“Es imposible que un ataque cibernético bloquee
totalmente las capacidades de nuestras Fuerzas
Armadas”
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- A mediados de este mes de julio, el
general de Brigada Carlos GOmez Lopez
de Medina era nombrado comandante
jefe del nuevo Mando Conjunto de
Ciberdefensa (MCCD); el cuarto pilar,
junto con los mandos de Vigilancia
Maritima, Defensa Aérea y Operaciones
Especiales, de la “fuerza conjunta” de las
Fuerzas Armadas espaiiolas.

Este granadino de 55 afios, nimero 1 de
su promocion de la Academia General del Aire, es el encargado de dirigir la defensa
de las redes y sistemas de informacion y telecomunicaciones militares ante
amenazas o agresiones que afecten a la Defensa Nacional. Y todo ello a coste 0, ya
que, como se sefiala en la orden ministerial de creacion del MCCD, ésta no supone
“incremento del gasto publico”.

Seiiala el general Gomez que la situacion de Espaiia respecto a la defensa
cibernética “es similar a las naciones de nuestro entorno” y nos agradece la
oportunidad “para difundir el conocimiento sobre el MCCD y que los espaiioles
puedan saber que sus Fuerzas Armadas también se ocupan del ciberespacio,
colaborando con otros organismos de la Administracion, para que la seguridad y
libertad de nuestra sociedad no se vean afectadas”.

¢;Por qué la necesidad de crear un Mando Conjunto de Ciberdefensa (MCCD) de las
Fuerzas Armadas espariolas?

La ciberdefensa es mas eficaz y mas eficiente cuando se plantea de una manera global. Un
Mando Conjunto permite planear y dirigir de forma centralizada y obtener mejores
resultados con menos recursos.

Comentaba hace pocos dias, en un curso de ciberseguridad de la Universidad
Complutense de Madrid, que ahora mismo el Mando Conjunto de Ciberdefensa ya
tiene “capacidad de defensa, explotacion y respuesta, pero hace falta trabajar mucho
en las tres”, ;estd ya este Mando completamente operativo o le hace falta un poco de
“rodaje” para alcanzar la plena operatividad?

El Mando necesita recorrer un proceso de mejora de capacidades operativas. Esta
previsto alcanzar la “Initial Operational Capability” (IOC) a finales del proximo mes de
septiembre. Después de la I0OC, el Mando seguird trabajando para alcanzar la “Final
Operational Capability” (FOC) en Defensa, Explotacion y Respuesta lo antes posible.



¢/ Qué tipo y cudntos profesionales componen este Mando?

Esta previsto que el Mando disponga de 70 personas (49 militares y 21
civiles). Los componentes del MCCD realizaran una amplia variedad de
cometidos, destacando entre ellos la evaluacion permanente de nuestros
sistemas para adecuar su defensa a las amenazas existentes. Las
caracteristicas comunes en el personal perteneciente al MCCD seran los
conocimientos y la experiencia operativa y técnica en sistemas de
informacién y telecomunicaciones.

Siguiendo con la pregunta anterior, ;qué adiestramiento debe recibir un soldado
para convertirse en “cibersoldado”?

El necesario y suficiente para que pueda realizar su misién. Si nos quedamos cortos no
podra realizarla y si nos pasamos, estaremos malgastando recursos econémicos y tiempo.
Es muy importante definir el perfil de conocimientos que debe tener nuestro cibersoldado
segln el puesto de trabajo que va a desempeiiar. Ese perfil nos va a permitir definir el
proceso de formacién para ocuparlo y el adiestramiento posterior para mantener las
condiciones operativas necesarias.

El Mando Conjunto de Ciberdefensa depende directamente del Estado Mayor de la
Defensa, para su funcionamiento ;es importante que haya una buena coordinacién
entre ustedes, los ejércitos y la Unidad Militar de Emergencias?

El MCCD depende directamente del Jefe de Estado Mayor de la Defensa (JEMAD). Esa
coordinacion es fundamental para utilizar los recursos existentes de la manera mas eficaz
y eficiente posible. La coordinacion entre todos los organismos del Ministerio de Defensa
es imprescindible para que todas las necesidades queden cubiertas y no haya
duplicidades.

¢Cudles son las prioridades del MCCD y los primeros objetivos que se han planteado
alcanzar?

Las prioridades fundamentales son alcanzar las I0C y FOC. Los objetivos para 2013 son:
alcanzar la 10C, operar con el Mando de Operaciones (MOPS) y el Centro de Inteligencia
de las Fuerzas Armadas (CIFAS), obtener la aprobacién del presupuesto econémico para
2014, iniciar y/o mejorar la coordinacion con los organismos con los que el MCCD debe
tener relacién y dar a conocer el MCCD dentro y fuera del Ministerio de Defensa.

Hoy en dia, todas las acciones de guerra convencional se acompanan de ciberataques,
;como ha sido el incremento de este tipo de agresiones y en qué ha influido a las
naciones a la hora de realizar estrategias de defensa?

En general, los sistemas de informacién militares estan mejor protegidos que los civiles
porque en su diseflo y operacidn se tienen muy presentes la seguridad del propio sistema
y de la informacién que contiene y maneja. La amenaza aumenta porque lo hace el
numero de posibles agresores que, a su vez, disponen de mayores capacidades
tecnoldgicas para hacerlo. Las acciones ofensivas o de inteligencia en el ciberespacio son
muy rentables para el agresor, que “tiene mucho que ganar y muy poco que perder”. No
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protegerse ante esta amenaza, cada vez madas probable, seria una peligrosa falta de
responsabilidad que podria tener importantes consecuencias negativas.

_ ¢(Cudnto dafio pueden hacernos “los
malos” en una guerra virtual?

Depende de la capacidad de los “malos”, del
nivel de proteccion de nuestros sistemas y
de nuestro grado de preparacion para
hacer frente a los ciberataques vy
recuperarnos rapidamente. Mucho dafo si
todo esto esta en contra y poco si esta a
favor.

¢;Hasta qué punto puede un ataque cibernético bien disefiado y orquestado bloquear
las capacidades de nuestras Fuerzas Armadas?

Actualmente ese bloqueo total es imposible. Los sistemas que utilizamos para planear,
dirigir y ejecutar las operaciones militares estdn disefiados y operados con unos
requisitos de seguridad muy exigentes. No obstante, tenemos que seguir trabajando para
que este grado de seguridad se mantenga y supere al nivel de evolucién de la amenaza.

;Cree que la creacion del Mando Conjunto de Ciberdefensa es la entrada de Esparia en
la “guerra moderna” y las nuevas necesidades de seguridad, siguiendo la estela del
reciente Centro Europeo de Ciberdelincuencia o de Estados Unidos, que en 2009 creo
el U.S. Cyber Command?

Las Fuerzas Armadas Espafiolas llevan unos afios trabajando en ciberdefensa. La creacion
del MCCD debe aportar una canalizacién de esos esfuerzos y, en definitiva, un aumento de
eficacia y eficiencia. Supongo que ese fue también el motivo que llevo a los EE.UU. a crear
su “Cyber Command”.

Asimismo, para que el MCCD pueda llevara a cabo sus funciones, ;se precisa
colaboracion con otros paises?

La coordinacidn entre aliados es necesaria y muy beneficiosa para todos. Lograrla es uno
de nuestros objetivos.

¢Existe conciencia de seguridad cibernética en nuestra sociedad? ;Se plantean
fomentarla de alguna manera?

Hay menos de la que debiera. Segin la Orden Ministerial 10/2013, por la que se crea el
MCCD, fomentar esa concienciacién en el Ministerio de Defensa es uno de nuestros
cometidos
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General, lleva tres meses trabajando en el Estado Mayor de la Defensa para poner en
marcha el Mando Conjunto de Ciberdefensa, ;qué supone para usted estar al frente de
este nuevo reto de las Fuerzas Armadas espariolas?

Poner en marcha el MCCD supone para mi una gran responsabilidad y un reto profesional
apasionante.
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