Defensa blinda su red informatica para evitar
un ‘caso Wikileaks’

El ministerio podra “monitorizar e
inspeccionar” el uso de correos electronicos

Miguel Gonzalez Madrid
ELPAIS.COM 5-08-2012
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El Ministerio de Defensa ha blindado sus sistemas de informacién y
telecomunicaciones para prevenir ataques, atajar abusos y evitar la
repeticion en Espafia de un caso Wikileaks, la filtracion de cientos de miles
de documentos clasificados que sufrieron en 2010 el Pentagono y el
Departamento de Estado de EE UU. Los mas de 50.000 usuarios de la
denominada Red de Proposito General del Ministerio de Defensa (WAN PG)
—que conecta al érgano central, el Estado Mayor de la Defensa, los tres
ejércitos y las unidades desplegadas en el exterior, entre otros centros y
organismos— deben firmar el denominado Formulario de Conformidad, por
el que aceptan las normas del cédigo de uso de la misma y se comprometen
a cumplirlas.

Dicho codigo, aprobado en abril pasado, encomienda al Centro de
Operaciones de Seguridad de la Informacion del Ministerio de Defensa
(Cosdef) las “labores de monitorizacién continua, registro e inspeccion de
los sistemas de informacion y telecomunicaciones, que permitan detectar de
una forma temprana los posibles incidentes de seguridad y, en caso de
materializarse, emprender las acciones reactivas pertinentes que minimicen
su impacto y conlleven a su resolucion”. El control afecta a todos los
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servicios proporcionados a través de la WAN PG, incluyendo
comunicaciones, acceso a bases de datos, correo electréonico o navegaciéon
por Internet.

El c6digo, elaborado por la Subdireccién General de Tecnologias de la
Informaciéon y Comunicaciones, proclama su intenciéon de garantizar “la
preservacion de los derechos fundamentales de las personas reconocidos en
la Constitucion espafiola”, como la intimidad, el secreto de las
comunicaciones y la proteccion de datos de caracter personal, pero se
reserva la facultad de monitorizar e inspeccionar el empleo de la red por
parte de los usuarios; ya sean militares, empleados civiles del Ministerio de
Defensa o personal de empresas contratadas.

Los 50.000 usuarios del sistema deben firmar que aceptan ser controlados

El propio cédigo aclara que entiende por monitorizar la posibilidad de
“observar, mediante los medios técnicos apropiados, el uso que se hace de
los sistemas de informacion y telecomunicaciones .. e identificar los intentos
de comprometer su seguridad, con el objetivo de proteger dichos sistemas y
la informaciéon que estos manejan”.
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Ademas, se “registrara la informacion del uso que los usuarios hacen de los
sistemas de informacién y telecomunicaciones y se archivara dicha
informacién, de modo que se asegure su integridad y se impida su pérdida
accidental o alteracién”. No explica durante cuanto tiempo se almacenara
esta informaciéon ni como podran los afectados conocerla y pedir su
cancelacion o modificacion.

Entre las infracciones que incluye el cédigo figuran las de “manejar
informacion clasificada en sistemas que no estén autorizados para ello”;
“manejar informacidon relacionada con actividades ilegales, asi como
contenidos pornograficos o denigrantes que puedan herir la moral o la
dignidad de las personas .. o danar la imagen de las Fuerzas Armadas”;
“copiar o extraer datos de caracter personal”; o “efectuar cualquier
actividad de caracter comercial o lucrativo”. Ademas, se castigara a quienes
traten de “eludir los sistemas de seguridad y control”; descarguen o instalen
un programa sin autorizacion; conecten sin permiso un equipo portatil que
no sea del ministerio; cedan las credenciales a un tercero para que pueda
acceder a la red o realicen cualquier actividad que pueda congestionarla o
degradarla.

Todos los usuarios deberan denunciar “de manera inmediata cualquier
sospecha en cuanto a una mala utilizaciéon de dichos sistemas u otro tipo de
incidencia que pueda afectar a la seguridad de la informacién”.

El codigo advierte de que el incumplimiento de sus normas, sea
intencionado o negligente, podra suponer la limitacion total o parcial del
acceso a la red por parte del infractor, “sin perjuicio de las acciones legales
que pudieran derivarse”.

Ademas, “dependiendo de la excepcionalidad de la situacién”, Defensa
podra retirar la autorizacion de acceso a la red antes de que esta decision
sea comunicada al propio afectado.
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